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摘  要：随着区块链技术的迅猛发展，区块链系统的安全问题正逐渐暴露出来，给区块链生态系统带来巨大风险。

通过回顾区块链安全方面的相关工作，对区块链潜在的安全问题进行了系统的研究。将区块链框架分为数据层、

网络层、共识层和应用层 4 层，分析其中的安全漏洞及攻击原理，并讨论了增强区块链安全的防御方案。最后，

在现有研究的基础上展望了区块链安全领域的未来研究方向和发展趋势。 
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1  引言 

自 2009 年面世以来，比特币[1-2]作为首个完全

去中心化的加密货币在学业界和工业界越来越受

到关注。比特币交易的底层数据结构是区块链，大

量参与者在区块链上创建交易记录，不需要任何可

信第三方参与。区块链作为以比特币为代表的数字

加密货币体系的核心支撑技术，逐渐成为一种日益

普及、全新的去中心化基础架构与分布式计算范

式，并引领了人类信用进化史的新一代革新。从技

术层面讲，区块链技术实现了交易的去中心化和一

定的匿名性，非实名和交易安全是区块链技术最大

的优势。除了虚拟货币以外，区块链还在食品、医

疗、汽车、运输业等领域提供数据溯源、公平交易

等技术支持[3]，例如，文献[4]利用区块链技术实现

了对物流系统中交易的监管，其监管架构和我国管

理体系吻合，是报道可见的第一个落地的可监管区

块链系统。目前，区块链的广泛运用引起了相关政

府部门、金融行业机构、科技企业和资本市场的高

度关注。 
然而，随着区块链的快速发展与普及，其潜在

的安全漏洞也逐渐暴露出来。2020 年 7 月底，

西班牙加密货币交易平台 2gether 遭攻击，损失

约 140 万美元[5]。最近，在以太经典（ETC, Ethereum 
classic）平台上爆发的一起 51%攻击导致大约价值

560 万美元的加密货币被双倍消费[6]。由此可见，

区块链技术的漏洞可能导致无法挽回的财产损失

和隐私泄露。目前，国内研究者针对区块链安全问

题进行了系统的综述[7-10]，但这些工作与本文的侧

重点和覆盖面有所差别。例如，文献[7]侧重于宏观

层面的区块链技术发展；文献[9-10]侧重于介绍区

块链威胁和漏洞相关研究，没有详细调研针对区块

链威胁的具体防御措施。本文除了调研关于区块链

安全漏洞的最新进展外，还详细介绍了目前最先进

的防御方法，系统地调研了区块链系统的安全性问

题。作为一个集成框架，区块链系统可分为 4 层：

数据结构层、网络层、共识层和应用层。本文从区

块链系统结构角度出发，深入分析数据结构层、网

络层、共识层和应用层的安全漏洞、攻击原理以及

对应的防御措施。 
在数据结构层，最主要的安全威胁源于区块状

态的不一致性和底层密码协议的脆弱性。区块链的

底层数据结构由区块组成，区块之间通过哈希指针

链接。由于可信中心节点的缺失，区块链节点之间

可能会存在状态的不一致性，这为分叉攻击的实施

带来了可能性。同时，区块链网络还存在吞吐量有

限、效率低的问题，这削弱了现有区块链平台的适

用性。因此，研究者致力于研究设计可扩展区块链

系统，遗憾的是，可扩展区块链的设计加重了区块链

的不一致性。针对这一问题，研究者提出了一系列同

时保证区块链一致性和可扩展性的协议[11-14]。另外，

区块链的安全性由底层密码协议保证，密码协议的

漏洞若被攻击者利用[15-16]，会对区块链中数据的真

实性、私密性造成危害，甚至可能造成严重的财产

损失。 
在网络层，攻击的主要目的是破坏区块传播所

需的网络基础设施，其中路由攻击[17]是最常见的攻

击之一。它会导致挖矿计算资源浪费，甚至为双重

支付攻击提供便利。 
在共识层，人们需要着重关注矿池的安全问

题。随着区块链全网计算能力的不断增强，采矿

难度不断升级，独立矿工的收益越来越难以保

障。为了实现稳定的收入流，矿工们联合挖矿，

组成矿池。然而，矿池的出现引入了再中心化的威

胁，一定程度上破坏了区块链系统的安全支柱，

这有利于实施 51%攻击和双重支付攻击[18-19]。同

时，矿池技术的发展也引起了激烈的竞争和攻

击，如自私挖矿 [20] 、块克制（ BWH, block 
withholding）攻击[21]、块克制后分叉（FAW, fork 
after withholding）攻击[22]等，这些攻击将会导致

挖矿资源浪费。 
在应用层，随着加密货币的不断发展和广泛应

用，市场对更透明、更智能、更高效的交易需求逐

渐增强，这催生了链下支付通道和智能合约的出

现。智能合约被视为区块链 2.0 的标志[23]，然而，

智能合约的漏洞可能引发安全问题和隐私泄露问

题，如交易跟踪、支付中止和虫洞攻击等[24-26]。随

着智能合约的日益普及，其安全性已经引起了广泛

关注[27-30]。另一方面，匿名货币系统的出现进一步

加强了加密货币的匿名性，但现有的匿名货币系统

仍存在隐私泄露问题[31-33]。 

2  区块链系统模型 

区块链系统是多种技术和机制的巧妙结合，可

分为数据结构层、网络层、共识层和应用层 4 层，

如图 1 所示。基于区块链特殊的数据结构、网络



第 1 期 江沛佩等：区块链网络安全保障：攻击与防御 ·153· 

 

结构和共识协议，区块链具有分散化、不可篡改

性、可追溯性和透明性等特性。本节将从区块链

层次结构的角度来概述区块链采用的工作机制，

从而帮助读者深入理解各个层次的安全威胁和

防御。 

 
图 1  区块链系统架构 

2.1  数据结构层 
区块链底层的数据结构是区块，区块之间通过

哈希指针链接并形成区块链网络。区块由区块头和

区块体构成。区块头中包含关于该区块的主要信

息，如上一个块的哈希值、默克尔树根和块时间戳

等。根据区块头中的哈希值，可以定位到上一个区

块的地址。区块体包含了实际数据，如交易信息等，

区块体的内容由区块所有者通过私钥进行签名。由

于哈希函数具有单向性和抗碰撞性，并且数字签名

具有不可伪造性，区块链的区块内容是不可变且防

篡改的。区块链中另一个基础数据结构是默尔克

树。默克尔树是一个由哈希值组成的二叉树，它的

每一个节点都是由子节点经过哈希函数得到的。在

区块链系统中，默尔克树被用来验证交易的完整

性，自下而上逐层计算默尔克树的哈希值即可快速

验证交易。 
2.2  网络层 

区块链系统网络层通信的基础结构是基于

TCP 连接的非结构化对等（P2P, peer-to-peer）网

络。非结构化网络易于构造，并且对高度动态的

网络拓扑（例如，对等者的频繁进出等）具有很

强的稳健性。由于区块链网络的目标是尽可能快

地分发信息，以达成对区块链的共识，因此在挖

矿过程中，新发现的区块会在整个网络中通过泛

洪传播。 

2.3  共识层 
1) 挖矿过程 
在共识层中，分布式的参与者对区块链状态达

成一致的过程被叫作挖矿。具体来说，为了在区块

链网络中达成一致意见，矿工需要运行一个具有容

错性质的共识协议，以确保他们都同意附加到区块

链条目的顺序。如果要向区块链添加新区块，每个

矿工都必须遵循共识协议中指定的一组规则。区块

链通过使用工作量证明（PoW, proof of work）机制

来实现分布式共识，该机制要求参与者通过破解密

码谜题来证明自己的计算能力。成功计算出解决方

案的参与者将生成一个区块，并获得铸造该比特币

的奖励。 
在加密货币平台中，货币的交换以交易链的形

式表示。交易链的完整性、真实性和正确性均由分

布式矿工验证，他们是去中心化系统的安全支柱。

具体来说，挖矿的主要过程如下。 
① 矿工将大量待验证的事务捆绑在一个称

为块的单元中，并在给定块的情况下执行 PoW
算法。 

② 矿工在解开了这个难题后，立即在整个网

络上发布关于该区块的广播，以获得采矿奖励。 
③ 在成功添加到分布式公共账本（即区块链）

之前，该块将被网络中大多数的矿工验证。 
④ 当挖掘到的区块成功添加到区块链中时，

挖掘该块的矿工将获得一个区块的奖励。 
2) 矿池 
解开谜题的矿工将获得丰厚的回报，这吸引了

大量的矿工参与，显著提高了比特币网络的整体计

算能力。密码谜题的难度会随时间变化，系统会根

据实际情况将挖掘一个区块的平均时间调整到几

乎不变（大约 10 min）。由于生成块的概率与计算

能力成正比，单个矿工在有限的计算能力下获得奖

励的概率非常低。针对这一局限性，矿工们形成矿

池，将群众的力量聚集在一起。在矿池中，矿工们

可以解决更简单的密码谜题，并将解决方案（也叫

作份额）提交给矿池管理员。然后，矿池管理员将

检查该份额是一个部分工作证明（PPoW, partial 
proof of work）还是一个完整工作证明（FPoW, full 
proof of work）。注意到，PPoW 对应简单的密码谜

题，FPoW 对应原始的密码谜题。接着，管理员分

发正比于预估计算能力的奖励给矿工。最终，每个

矿工就可以稳定地获得与预期相符的报酬。 



·154· 通  信  学  报 第 42 卷 

 

2.4  应用层 
1) 链下支付通道 
目前，比特币网络的最大吞吐量为每秒 7 笔交

易（TPS, transaction per second），这意味着用户可

能需要等待数十分钟甚至更长的时间才能确认交

易。显然，这远远不能满足实际需求。针对这一问

题，研究者探究了一系列提高区块链系统可扩展性

的方案。提高吞吐量的方法之一是构建链下交易机

制[34]，在用户之间建立支付通道，以处理频繁的微

交易。链下支付通道的工作流程如图 2 所示。在链

下支付通道中，只有在打开和关闭通道时才会访问

区块链。提交开启交易后，用户将资金存入相互认

可的地址中，并在关闭通道时以最接近的余额返还

资金。此外，支付通道网络（PCN, payment channel 
network）[35]使没有直联通道的用户能通过网络中的

一个路径彼此连接。 

 
图 2  链下支付通道的基本执行流程 

2) 匿名货币 
虽然传统加密货币能在一定程度上提供交易

匿名性，但实际上比特币网络中的假名地址是伪匿

名的。攻击者可以从公开账本中挖掘出许多关于交

易的敏感信息，比如交易用户真实身份等。针对这

一问题，研究者提出了全新的分布式匿名交易加密

货币，如 Dash[36]、Zcash[37]、Monero[38]等。这些匿

名货币利用 zk-SNARKs[39]和环签名[40]等密码学工

具来保护交易的不可追溯性。 
3) 智能合约 
在应用层，最具影响力的技术之一是智能合约[23]，

它是在以太坊区块链中一段特定地址上的程序。以

太坊区块链是目前最受欢迎的支持智能合约的去

中心化平台。智能合约由合约中可执行单元的函数

和智能合约状态数据组成。在智能合约中，程序代

码记录多方之间的逻辑合约条款，并预定义触发条

件和响应动作。智能合约中函数是由时间或事件

（例如添加到区块链中的事务）触发的，并由达成

共识的矿工存储和执行，执行的正确性由区块链的

共识协议保证。此外，智能合约还可以接收、存储

和发送自己的值。理想情况下，可以认为智能合约

是由一个可信的全局机器执行的，它将诚实地执行

每条指令。在智能合约的辅助下，金融交易规则可

以在没有可靠第三方的情况下执行。 

3  区块链安全威胁及攻击 

去中心化是区块链系统最吸引人的特性之一，

但这一特性也带来了潜在威胁。在区块链自由市场

中，恶意参与者可能会利用区块链系统的潜在威胁

来获取非法利益。本节将从数据结构层、网络层、

共识层、应用层讨论针对区块链的安全威胁，并在

表 1 中进行了总结。 
3.1  数据结构层安全威胁 

区块链的基本组成部分为区块。在交易过程

中，不断有新的区块链接到区块链中，而链接过程

存在区块链状态不一致和分叉的威胁。另外，区块

链底层高度依赖密码算法，攻击者可以利用密码系

统的漏洞造成用户私钥泄露，从而引发财产损失等

安全问题。 
1) 区块链状态不一致性 
由于区块链系统中缺乏可信中心节点，交易信

息由多个节点共同维护，而这种自由的交易增加了

区块链状态的不确定性。具体来说，区块链的安全

性建立在绝大多数矿工或计算能力是可信的并且

工作在最长的链上这一假设。但实际上，区块链系

统的一致性是具有不确定性和概率性的，它需要通

过长时间的时延来确认交易，以避免攻击者篡改和

利用。不一致的一个主要后果是分叉。如果某个恶

意的矿工能成功分叉出一条合法的链，其他所有矿

工将切换到这条新的最长链上[21]。这样一来，所有

只发生在旧链上的交易都将被取消，从而导致重复

消费（即双花攻击[41-42]）和交易反转等一系列问题，

造成财产损失。 
2) 用户私钥泄露 
在比特币交易系统中，交易过程是将资产的所

有权从发送方地址转移到接收方的公共地址，该交

易内容由签名者使用私钥签名。通常，用户通过比

特币钱包存储私钥，比特币钱包是一种树状层次化

确定性结构，其私钥和地址由一个主种子生成。在

比特币钱包标准 BIP32 架构中[43]，给定主公钥和子
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私钥，攻击者可以非常容易地恢复出主私钥。Courtois
等[15]通过分析比特币钱包密钥管理方案中的随机数

和随机事件里的关联性，提出了一种私钥恢复组合攻

击。这种攻击能够破坏存储在系统中的密钥安全性，

更严重的是，父节点私钥泄露将直接导致子节点私钥

泄露，这也被叫作特权升级攻击。另一方面，区块链

底层所使用的椭圆曲线数字签名算法（ECDSA, el-
liptic curve digital signature algorithm）中随机数的重用

也可能被攻击者分析、利用，从而使用户私钥暴

露[16,44-45]。如果攻击者获取了受害用户的私钥，他/
她就能伪造该用户的签名并完成任意交易，比如将受

害用户的资产转移到非法账户上。 
3.2  网络层安全威胁 

在网络层，区块链网络的基础网络基础设施

漏洞和自身 P2P 网络结构是引发安全问题的主要

原因。 
路由攻击[17]是一种被广泛研究的网络攻击，在

路由攻击中，自主系统通过劫持边界网关协议（BGP, 
border gateway protocol）[46]来拦截和操纵比特币流

量。Apostolaki 等[17]指出，网络基础设施具有 2 个

有利于路由攻击的特点：第一，少数几个自主系统

承载大部分比特币节点；第二，路由可以拦截到大

量比特币节点的连接。基于这 2 个特点，可以进行

分割攻击和时延攻击。在分割攻击中，AS 层攻击

者通过劫持边界网关协议，从区块链网络中隔离一

组节点 P，这些节点 P 在总挖掘能力中占有相当大

的比例。通过利用集中的比特币矿池，攻击者只需劫

持39个前缀就可以隔离占总挖掘能力近50%的节点。

分割攻击要求攻击者完全控制受害者的流量，而时延

攻击则只需时延区块向单个节点的传播，甚至可能只

拦截一个连接。由于区块链流量是未加密的，且节点

在向一个节点请求阻塞后 20 min 内不会再向另一个

节点请求阻塞，攻击者可以通过拦截区块链流量来延

迟或阻塞在某些连接上的传播。 
通过路由攻击，攻击者可以隔离网络的一部分

节点或时延区块传播，这会造成巨大的挖矿能力浪

费和收入损失，并使网络暴露于各种各样的漏洞

中，如双花攻击[41-42]等。 
3.3  共识层安全威胁 

区块链的实现很大程度上得益于共识层的设

表 1 区块链安全威胁和防御方法 

安全问题 威胁和攻击 描述 负面影响 防御方法 层次 

区块链状态不

一致性 蓄意分叉 有意地分叉合法链，并在其上进

行交易 
双重支付，交

易反转 
集体签名 Rapid ChainChain-
Space 数据结

构层 
密码系统漏洞 用户私钥泄露 分析密码系统漏洞，推测用户私钥 财产损失 加强密码系统 

安全性 

网络基础设施

漏洞 路由攻击 隔离部分网络或时延块传播 采 矿 资 源 浪

费，双重支付 
增加节点连接的多 
样性，加密通信 网络层 

再中心化 51%攻击、双花攻击、网络

分区 攻击者控制网络中大量算力 
财产损失，交

易审查，区块

链系统损坏 
SmartPoolProof-of-Personhood 共识层 

矿池竞争 

自私挖矿 选择性地传播被挖掘的块来使

其他诚实矿工的块失效 
采矿资源浪费

 
采矿资源浪费

更新 Beacon 值， 

联合费用 
共识层 BWH 发送 PPoW，而不发送 FPoW 

FAW 自私挖矿和 BWH 的结合 恶意分叉 

支付通道的安

全漏洞 

交易跟踪 通过相同通道的关联跟踪交易 信息泄露 

信息泄露 

BOLT 

应用层 支付中止 通道容量不足导致的交易中止 Fulgor、Rayo 

虫洞攻击 窃取合法矿工的报酬 财产损失 AMHL 

匿名货币交易

隐私泄露 

交易指纹识别 分析比特币交易中数额、节点输

入输出数量，追踪交易 信息泄露 减少交易信息泄露 

应用层 

侧信道攻击 通过时间信息推断交易发出者

和接受者的身份 信息泄露 使用无时间差别加密算法 

智能合约漏洞 重入攻击 在智能合约能终止前重新进入

函数 
财产损失，不

公平挖矿 

正式认证 

符号化执行 

运行时间监测 

应用层 
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计。在这一层中，区块链在一个分布式去中心化的

账本上运行，链中的所有节点通过共识机制保持统

一运行状态。目前，共识层中的大多数安全威胁都

是随着矿池的出现而产生的。 
1) 再集中 
随着开采难度的增加，为了保证个体矿工的稳

定收入，越来越多的大型比特币矿池随之形成。然

而，这违反了区块链去中心化的原则。如果网络中

超过一半的计算能力由单一的矿池运营商控制，区

块链将会面临 51%攻击的威胁。51%攻击指的是攻

击者控制着比特币网络中超过 51%的采矿能力。显

然，将算力集中到一个矿池中有利于实现 51%攻

击。矿池运营者可以利用池中大量参与者的强大计

算能力发起大规模攻击，如双花攻击[41-42]、网络分

割[17]和拒绝服务（DoS, denial-of-service）攻击[47-48]

等。此外，由于矿池运营商肩负着分配资源和评估

矿池参与者工作量的工作，恶意的矿池运营商可能

会有不当行为，例如非法审查区块中的交易等。除

了恶意运营商外，矿池中也可能存在恶意矿工，他

们可能伪造多个节点，从而发起女巫攻击[49]，女巫

攻击同样有利于 51%攻击和分叉攻击的实现。 
2) 矿池间的恶性竞争 
矿池之间竞争激烈，矿工可能会为了在竞争中

获得优势而采取各种攻击手段。一个典型的单人挖

矿攻击是自私挖矿[20]。自私的矿工通过选择性地传

播被挖掘的块来使其他诚实矿工的块失效，从而蓄

意生成分叉。矿池中另一个常见的攻击是 BWH 攻

击[21]。在 BWH 中，来自攻击矿池的矿工潜入受害

矿池中，在挖矿过程中，攻击者只发送部分工作证

明，不发送完整工作证明，最终攻击者可以通过分

摊其他矿工发现的完整工作证明从受害池中获取

不该属于他/她的报酬。显然，这种攻击方法“损人

不利己”，获得的效益很少，甚至可能低于攻击者

本该得到的报酬。Kwon 等[22]将 BWH 与自私挖矿

相结合，提出了一种新型攻击，名为 FAW 攻击，

进一步提高了攻击的效益。与 BWH 中立即丢弃完

整工作证明不同的是，在 FAW 攻击中，攻击者将

保留完整工作证明块。如果一个矿工在攻击矿池和

受害矿池之外生成了有效块，攻击者将把这个块提

交给受害矿池的矿池运营商，当矿池运营商传播这

个块时，会导致蓄意分叉。如果大多数矿工选择了

攻击者区块的分支，那么受害矿池和攻击者均将获

得奖励。由于 FAW 攻击的收益对计算能力和网络

容量要求不高，因此它比自私挖矿更实用。当 2 个

矿池均采用 FAW 时，规模更大的矿池总是受益，

小池总是损失，这也打破了 BWH 中双输的矿工困

境。不过，FAW 和 BWH 在考虑到算力调整策略的

情况下无法达到最优收益，Gao 等[50]提出了算力调

整克制（PAW, power adjusting withholding）攻击，

能达到更高的收益。 
3.4  应用层安全威胁 

在应用层，近期研究主要集中在提高性能和拓

宽区块链系统的应用潜力上[34,51]，下面，讨论与之

密切相关的安全问题。 
1) 支付通道的隐私和安全问题 
链下支付通道为比特币的交易带来了便捷性，

然而，链下支付过程存在着各种潜在的隐私泄露风

险。首先，同一通道中的交易是可链接的，这使交

易跟踪成为可能。其次，在 PCN 中，当 2 个没有

直联通道的用户利用中介用户帮助完成交易时，很

难对中介用户保密 2 个用户的身份和交易金额，因

为支付路径的唯一标识符隐含了用户和交易信息。

更严重的是，当多个事务共享一个容量有限的通道

时，所有的支付都将被终止，并导致 PCN的死锁[25]。

同时，虫洞攻击[26]使攻击者能通过隔离中间用户并

与恶意矿工合谋来窃取合法矿工的交易费用。因

此，为了确保链下支付通道的安全使用，支付通道

的隐私和安全问题是值得关注和研究的。 
2) 匿名货币交易隐私泄露 
匿名货币在一定程度上保护了交易的私密性，

然而，最近的一些研究发现目前的解决方案并不完

善，仍存在隐私泄露问题。Kappos 等[31]系统地分析

了 Zcash 中交易的匿名性，通过研究 Zcash 的透明

交易和隐蔽矿池交互，Kappos 等发现利用简单的试

探法就可以将隐蔽池中 69%的值和交易联系起来。

Biryukov 等[32]则提出了几种“指纹”识别用户交易

的攻击。由于比特币交易中的数额可以细分到非常

高的精度，交易数额可以被攻击者用作该交易的指

纹，从而追溯交易的内在联系。同时，通过观察隐

蔽交易输入和输出的数量（该信息在 Zcash Sapling
版本中是公开的，目前版本已经修复），攻击者可

以向目标地址发送大量的小额比特币，并跟踪涉及

该地址的后续交易。最近，一种远程侧信道攻击[33]

分析了匿名交易的证明周期，最终利用零知识证明

所需时间的不同、ping 的回应时间等侧信道信息来

推断交易发出者和接受者的身份。以上列举的几种
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攻击方法说明现有匿名加密货币系统无法达到完

全的匿名性，因此，完善匿名货币架构、提高设计

的安全性是至关重要的。 
3) 智能合约漏洞 
在应用层，智能合约也成为安全漏洞的滋生

地，经过研究者的大量研究，智能合约的安全漏洞

已充分暴露[52]。造成巨大损失的安全漏洞之一是时

间限制。时间限制确定了当前状态下允许的操作，

一般来说，时间限制是由所有矿工一致同意的块的

时间戳决定。在区块中使用相同的时间戳能确保智

能合约在矿工中执行结果的一致性。然而，由于时

间戳的选择存在一定的不确定性，拥有合约中一定

份额的攻击者可以通过选择有利于自己利润的时

间戳在挖矿中取得优势。 
另一个更严重的安全漏洞是重入问题[53]。理论

上，当调用智能合约的非递归部分时，不应该在终

止之前重新进入它，从而保证事务的原子性和顺序

性。然而，某些指令下的回退机制（例如 CALL 和

CALLCODE 指令）允许攻击者重新进入调用函数。

这会导致意外的行为和调用循环。此外，诸如

DELEGATECALL、SELFDESTRUCT、CALL 和

SSTORE 等指令，如果在智能合约中被滥用，可能

会造成财产损失。然而，在智能合约的预期行为和

实际行为之间很难发现指令的滥用和不匹配。更严

重的是，区块链的不变性意味着在部署后智能合约

的缺陷得到修复的可能性微乎其微。 

4  区块链安全对策 

本节将探讨针对区块链系统潜在安全问题的

对策，以防御第 3 节中所阐述的攻击。 

4.1  数据结构层安全对策 
1) 高效保持一致性 
如 3.1 节所述，区块的不一致性会引起区块链

结构分叉等问题，而保证一致性会影响到区块链系

统的运行效率，从而削弱可伸缩性。然而，为提高

性能而设计的新方案可能会面临更严重的不一致

性问题。 
为了提高交易的一致性同时保证高吞吐量，

Syta 等[54]提出了一种可扩展的集体签名协议 Cosi
来提高交易的确认效率。在 Cosi 中，首先由领导者

要求验证某个区块，然后一群证人利用沟通树和施

诺尔多重签名[55]共同签署该区块。生成一个单聚合

集体签名后，所有共同签署人就可以通过树外的验

证者来验证它，从而减少了每次交易的成本和时

延。在 Cosi 的基础上， Kogias 等 [11] 设计了

ByzCoin——一个具有较强一致性的可扩展区块链

架构。如图 3 所示，为了减少确认时延，ByzCoin
中的块被分为微小块和关键块。同时，ByzCoin 利

用生成树拓扑来提高吞吐量。有了这些安全措施，

当攻击者掌握的计算能力不超过 1/4 时，该系统就

可以抵御多重攻击，例如双重支付和蓄意分叉等。

然而，底层的 CoSi 协议会使 ByzCoin 变得不可靠，

同时会暴露较高的出错概率。因此，文献[12]对 CoSi
协议进行了改进，构建了稳健生成树拓扑，并使用

BLS 多重签名[56]替代了之前的 Schnorr 多重签名，

使 ByzCoin 更加可靠。BLS 多重签名可以通过生成

树在单轮内完成签名，这样减少了消息的传输，从

而降低了失败概率。 
另一个提高区块链吞吐量的解决方案是分片[50,57]

机制，它将处理交易的开销分割为多个较小的节点

 
图 3  Byzcoin 的基础框架 
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组[13-14]。对于基于分片的区块链系统，分片之间的

不一致性称为拜占庭故障（BF, Byzantine fault）[58]。

为了克服拜占庭故障，RapidChain[13]在协议层对拜

占庭故障进行处理。RapidChain 在分片中建立了一

个参考委员会，它们需要接收到足够多相同的关于

同一区块的消息来验证领导者节点，并在较小的委

员会中实现 1/3 的总弹性。RapidChain 能高弹性地

对抗拜占庭故障，可以容忍少于 1/3 的破坏节点，

优于之前的方案[50,59]（这些方案可以容忍不超过 1/4
的破坏节点）。随后，ChainSpace 实现了一个基于

分片的智能合约平台，并使用提出的 S-BAC 协议

来保持节点之间的一致性[15]。在 ChainSpace 中，审

计者可以发现试图将无效交易或对象引入诚实分

片中的恶意分片。文献[60]对实用拜占庭容错协议

进行了改进，降低了节点间通信成本，同时结合信

誉模型，在一定程度上防御了女巫攻击。然而，之

前的分片方案要么不能支持完整的分片，要么降低

了分片后的攻击难度。考虑到这一问题，Wang 等[61]

提出了 Monoxide 系统，该系统通过引入异步一致

性区域的概念，能在不影响去中心化和安全性的情

况下对区块链系统进行线性扩展。在每个分片中，

Monoxide采用Chu-ko-nu挖矿技术来确保每个区域

的有效挖掘能力相当，使攻击者对任意区域的攻击

与对整个网络的攻击一样困难。 
2) 加强密钥管理和密码系统安全性 
针对 3.1 节所述的安全漏洞，BIP32 架构[43]加

强了密钥生成函数，其中，子密钥的生成不再直接

依赖于父节点的公钥，而是结合父节点的扩展私钥

和索引来生成子密钥，该操作能有效防止父节点密

钥的泄露。不过这种方案使子节点和父节点的公钥

失去了链接性，即无法从父节点公钥生成子节点。

Gutoski 等[62]借鉴了冗余的思想，存储多个主私钥，

从而增强了比特币钱包对主私钥泄露的容忍性。但

这种防御手段仍无法抵抗特权升级攻击。Fan 等[63]

设计了一种新型的 HD 钱包方案，该方案使用单向

陷门函数处理私钥，进而对所有子节点隐藏私钥，

能有效抵抗特权升级攻击。 
4.2  网络层安全对策 

为了防止路由攻击，从部署的角度划分，可以

实行短期和长期对策[17]。短期对策更容易部署，不

需要对协议进行任何更改。在区块链网络中，如果

来往于一个节点的流量经过多个不同的路径，攻击

者必须知道相关的 IP 地址，否则就会摧毁所有的路

由。因此，如果节点所有者能增加节点连接的多样

性，攻击将变得极其困难。此外，节点还可以监控

相关的统计数据，以检测往返时间的突然变化、连

接的分布情况等。检测到不寻常事件的节点可以建

立额外的随机连接来保护自己不受攻击。 
从长远来看，对比特币通信进行加密可以防止

信息泄露，例如采用消息认证码（MAC, message 
authentication code）可以防止消息被篡改；使用 P2P
流量加密协议[64]，可以防止攻击者获取关键信息。

这 2 种对策都增加了时延攻击的难度。此外，比特

币用户可以要求多个对等方提供某个区块，以免被

阻断或错过区块。文献[65]提出了一种通用的检测

方法，该工作对挖矿全过程进行了状态模拟，并通

过分析区块链当前的状态检测，判断当前区块链系

统所面临的攻击力度。 
4.3  共识层安全对策 

1) 确保区块链的分散化 
为了解决共识协议（例如工作量证明或权益证

明）的再集中化问题，Borge 等[19]提出了全新的个

人身份证明机制（PoP, proof-of-personhood）并设计

了一种名为 PoPCoin 的加密货币。个人身份证明协

议利用集体签名和环签名将在线身份和离线实体

结合起来，使加密货币重新分散化。在 PoPCoin 中，

系统为每个用户分配了一个加密的身份令牌，同时

不泄露关于个人的敏感信息。这样一来，既保证了

问责性，又保证了匿名性。PoPCoin 将加密货币的

铸造与用户实体结合，并使每个矿工以相同的速度

铸造新币，这使虚拟用户与现实世界紧密联系，从

而有利于抵御女巫攻击[49]。 
PoPCoin 提供了一种与真人绑定的去中心化货

币铸造机制，而 SmartPool[18]则探索了去中心化矿

池的可行性，它的核心思想是利用智能合约替代之

前的矿池运营商。为了保证采矿奖励分配的公平

性，SmartPool 使用概率验证技术来确保恶意矿工

不会获得额外利益。这样一来，区块链安全将依赖

于整个网络和以太坊的共识机制，而不是单一实

体，同时，所需费用也会比普通矿池低。 
2) 阻止 FAW 攻击 
要检测一个矿池是否被攻击，可以比较矿工提

交的 PPoW 和 FPoW。然而，简单的检测攻击是不

够的，因为攻击者还可以使用女巫节点获得额外的

奖励。一个可行的解决方案是定期更新 beacon 值[22]，

如果一个区块包含未更新的 beacon 值，那么它就是
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不合法的。另一种方法是引入参与费用来减少女巫

节点的数量，但这可能会降低矿池对矿工的吸引

力。另外，更有利于 FPoW 的奖励分配方式也有助

于激励矿工们诚实挖矿。 
4.4  应用层安全对策 

1) 链下支付通道的保密性和匿名性 
近年来，大量工作致力于分析和提升链下支付

通道的安全性。为了构建具有良好保密性的支付通

道，Green 等[24]提出了盲链轻量交易（BOLT, blind 
off-chain light-weight transaction），断开了统一支付

通道中交易的联系。作者设计了 3 种支付通道：单

向支付通道、双向支付通道和间接支付渠道，并讨

论了每种类型的安全风险。BOLT 能在商家不知道

付费者身份的情况下创建匿名支付通道。不过在更

一般的情况下，交易路径中会存在多个中介，为了

保护多跳支付网络的隐私，Malavolta 等[25]设计了多

跳哈希时间锁定合约（HTLC, multi-hop hashed time 
lock contract）。作者在通用可组合性框架的基础上

提出了 Fulgor 和 Rayo 这 2 个协议。Fulgor 是 PCN
上首个保护隐私的支付协议，但它是一个阻塞式协

议，容易造成死锁；Rayo 是一个非阻塞式协议，解

决了死锁问题。基于这 2 个协议，HTLC 能保证支

付通道途径的其他用户无法获取交易隐私信息。然

而，目前保证支付渠道安全的解决方案，要么是不

兼容的 [24]，要么是低效的 [25]。鉴于上述缺点，

Malavolta 等 [26]进一步提出一种名为匿名多跳锁

（AMHL, anonymous multi-hop lock）的新机制，构

建了一种具有高互操作性的实用隐私保护 PCN，该

方案通过牺牲额外的一轮通信避免虫洞攻击。表 2
对以上 3 种方案进行了比较。 

2) 匿名货币增强 
针对指纹分析攻击，Kappos 等[31]提出，如果用

户与矿池的交互行为没有规律，该攻击的效率会大

大降低。因此可以采取均等支付的方式来抵抗该攻

击，即用户均在相同的时间间隔内交易相同数额的

资金。这种防御方法能有效抵抗指纹分析攻击[31-32]

对用户特有行为的分析。与侧信道攻击的防御思路

类似，文献[33]提出可以在底层使用无差别加密算

法进行基本操作，这样一来，攻击者无法通过加解

密的时间差异侧面推测出敏感信息。但以上的增强

方案会使匿名货币系统效率大大降低，因此，如何

在保证效率的情况下设计出匿名性好的加密货币

系统是目前学术界和工业界的一大挑战。 
3) 智能合约加强 
为了解决智能合约的安全漏洞，研究者试图从

各个方面加强智能合约中的安全短板。Kalra 等[27]

设计了 ZEUS，实现了智能合约的自动形式化验证。

它制定了规范的 Solidity[66]（一种用于区块链的高

级编程语言）语义和策略来确定合约是否可以接

受，并提供了从 Solidity 到 LLVM 的位码转换程序。

ZEUS 在给定策略规范的情况下能自动插入验证条

件。相较于支持 LLVM 级别检测的 ZEUS，

TEETHER[28]则致力于字节码级别的验证，可以自

动检测第三方漏洞。与开发阶段的调试工具 ZEUS
不同，TEETHER 可以使用符号执行，在不访问合

约源代码的情况下，在以太机上检测现有合约的漏

洞。通过形成程序的控制流图（GFC, control flow 
graph），TEETHER 对程序的输出进行分析，以发

现其潜在的缺陷路径。TEETHER 和 ZEUS 有不同

的设计目标，TEETHER 只关注恶意转账行为，而

ZEUS 更关注智能合约的正确性和公平性。 
然而，当恶意行为正在进行时，TEETHER 和

ZEUS 的检测将失去作用。为了解决这个问题，

Rodler 等[29]设计了 Sereum 来实时检测重入攻击，

该攻击能导致存储变量的改变和进程中合约状态

的恶意更新。基于 EVM 字节码指令级别的运行时

监视器，Sereum 采用污点跟踪的方法监控变量更

新，可以有效地检测可疑行为，防止了基本的和高

级的重入攻击。同时，Sereum 对 EVM 进行了扩展，

引入了用于监视和防御的污染引擎和攻击检测器。

Sereum 能动态地检测重入攻击，但对其他类型的攻

击无能为力。Zhang 等[30]设计了 TxSpector，它通过记

录字节级的交易进程并构造执行流图（EFG, execution 
flow graph）来提取数据之间的逻辑关系，最后用户

表 2 3 种链下支付通道方案的比较 

方案 交易路径 实现基础 关注问题 是否支持无脚本 应用 

BOLT 单跳 压缩 E-cash 隐私 　否 Zcash、Bitcoin 

HTLC 多跳 多跳 HTLC、ZK-Boo 隐私、并发性 　否 Bitcoin、PCN 

AMHL 多跳 匿名多跳锁 隐私、互操作性 　是 大部分加密货币、原子交换、互操作 PCN 
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能根据自己制定的规则来进行实时检测，该通用框架

可以检测重入攻击、DoS 等多种攻击。 

5  区块链安全技术的研究展望 

针对前文所总结的区块链系统的安全问题，本

节将讨论关于加强区块链安全与防护工作的 4 个研

究方向。 
5.1  防御网络层攻击 

利用边界网关协议劫持等网络攻击，攻击者可

以在控制网络运营商的情况下延迟网络中消息的

发送，并在以太坊平台上发起平衡攻击。网络是区

块链交易的底层基础，在区块链上进行交易时必须

考虑网络布局的影响。因此，研究调查更多针对网

络的攻击效果并进一步研究 BGP 劫持带来的解决

安全问题仍是必要的。 
5.2  改进共识层协议 

为了实现区块链系统的稳健性和可扩展性，

需要在共识机制的安全性和有效性之间进行权

衡。集体签名可以提高基于生成树拓扑的可伸缩

性，但树结构可能会受到恶意领导节点和中心化

的影响[11]。因此，有必要对防范恶意领导和集体

签名去中心化进行深入分析。此外，尽管最近的

研究在减少女巫节点攻击上取得了一些进展[26]，

但目前的研究仍然缺乏能足以防御各种攻击的系

统且实用的共识协议。 
5.3  加强应用层智能合约 

1) 提高链下支付通道的隐私性和匿名性 
PCN 目前已经被广泛用来减轻区块链网络的

负担，并有许多研究致力于建立具有隐私保护的

PCN 以确保匿名性。然而，PCN 中还存在许多仍未

被攻击者利用的弱点，如路由的庞大规模、网络的形

成和流动性等。这些弱点一旦加以利用，很有可能对

区块链网络形成巨大的安全威胁。另一个问题是 PCN
内部和外部的隐私泄露。HTLC 作为链下支付通道安

全措施的核心，其通道路径具有独特性和固定性，

但这一操作会公开交易中涉及的用户身份。当 PCN
含有多个中介点时，保持来自中间节点的交易量是一

个未解决的问题。此外，根据文献[25]，必须以匿名

为代价来维护同步。因此，如何找到一种同时保证同

步和匿名性的方法是一个有待解决的问题。 
2) 智能合约的安全性 
智能合约被认为是最具颠覆性的应用之一，其

安全漏洞给大量的投资者和区块链社区投下阴影。

Solidity 作为智能合约开发中最常用的语言之一，由

于它的特性和安全防范的缺乏，尤其是在公共环境

下，Solidity 被认为是不安全的。为了进一步提高智

能合约的安全性，一种更安全、对编码人员更有约

束的语言是目前的迫切需求。另外，在部署后，由于

区块链的不可篡改性，智能合约一旦公开将是不可变

的。但是，在智能合约执行期间可能会发现致命的错

误。因此，在不修改智能合约的情况下，设计出一种

修复漏洞机制是困难但必要的。Krupp 等[28]进一步证

明了通过智能合约的字节码暴露漏洞是可行的，因此

对字节码层的保护需要进行更多的研究。 
5.4  加强匿名货币安全 

匿名货币架构目前还存在许多问题，无法达到完

全匿名性，例如，攻击者可以通过侧信道、交易指纹

等信息跟踪交易。然而，保护侧信道信息的泄露是困

难的，而且可能会带来效率的下降，因此可以考虑使

用不经意随机存储（ORAM, Oblivious RAM）技术和

差分隐私技术来保护交易的敏感信息。另外，如何设

计并在区块链系统上应用一种加密时间不固定并且

高效的底层加密算法是一种非常有潜力的研究方向。 

6  结束语 

本文主要关注区块链系统在不同层次上的安

全和隐私问题，从区块链的数据结构层、网络层、

共识层和应用层 4 个层次分别介绍和分析了区块链

系统现有的安全问题及前沿的防御对策。最后，总

结了该研究领域的挑战和潜力，并展望了区块链安

全未来可能的研究方向。希望本文能为今后区块链

安全及相关研究提供指导。 
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